Tietosuojaseloste, laatimispaiva 24.4.2018

EU:n Tietosuoja-asetus (2016/679)

1. Rekisterinpitdja
Lappeenrannan kaupungin kaupunkikehityslautakunta

Yhteystiedot
Lappeenrannan kaupunki
Elinvoiman ja kaupunkikehityksen toimiala
Kadut ja ympéristo
Villimiehenkatu 1, PL 38
53101 Lappeenranta
Puhelin: 05 6161
www.lappeenranta.fi

2. Yhteyshenkil® rekisteria koskevissa asioissa
Kaupungininsinddri Olli Hirvonen
Lappeenrannan kaupunki
Elinvoiman ja kaupunkikehityksen toimiala
Kadut ja ympéristo
Villimiehenkatu 1, PL 38
53101 Lappeenranta
Puhelin: 040 670 1566
olli.hirvonen@lappeenranta.fi

3. Rekisteriasioita hoitava henkild (jos muu kuin edelld)
Kayntiosoite:
Lappeenrannan kaupungin asiakaspalvelukeskus Winkki
Lappeenrannan kaupungintalo, 1. krs.
Villimiehenkatu 1, Lappeenranta

Postiosoite:

Lappeenrannan kaupunki, Elinvoiman ja kaupunkikehityksen toimiala, Kadut ja ympéristo
PL 38

53101 Lappeenranta.

Lappeenrannan kaupunki voi tarvittaessa pyytéaa rekisteroitya tasmentaméaan pyyntoéan kir-
jallisesti ja rekisterdidyn henkil6llisyys voidaan tarpeen vaatiessa varmentaa ennen muihin
toimenpiteisiin ryhtymisté. Rekisterinpitéjd vastaa asiakkaalle EU:n tietosuoja-asetuksessa
sdddetyssd ajassa (paasaantoisesti kuukauden kuluessa).

4. Rekisterin nimi
Lappeenrannan kaupungin matkakorttijarjestelméan asiakasrekisteri

Lappeenrannan kaupungin matkakorttijarjestelman verkkopalvelun asiakasrekisteri



5. Henkilotietojen kasittelyn tarkoitus ja peruste
Matkakorttijarjestelman asiakasrekisteri:
tietoja kéytetdan Lappeenrannan kaupungin joukkoliikenteen ja asiakkaan vélisen asiakas-
suhteen hoitamiseen ja palvelun toteutukseen. Asiakkaan yksilointitietoja k&ytetaan henkil®-
kohtaisen matkakortin osto-oikeuden tarkistamiseksi ja asiakkaan henkildkohtaisen asioinnin
oikeellisuuden varmistamiseksi.
Henkil6tunnuksen kayton perusteina on asiakkaan luotettava tunnistaminen yksil6idysti re-
kisteristd hanen ja Lappeenrannan kaupungin oikeuksien ja velvollisuuksien toteuttamisen
varmistamiseksi

henkil6kohtaisen matkakortin luovutuksessa, jossa todetaan ja perustetaan asiak-
kaan osto-oikeus.
asiakkaan kuntalaisuuden tarkistuksessa.

0 Henkilokohtaisen subventoidun matkakortin luovutus edellyttéd, ettd asiakas
asuu Lappeenrannan kaupungin alueeseen kuuluvassa kunnassa.

0 Asiakkaan kuntalaisuus voidaan joutua tarkistamaan sopimussuhteen kesta-
essd, asiakkaan kuntalaisuus voi muuttua kortin voimassaolon aikana. Asiak-
kaan velvollisuutena on paivittaa tieto kuntalaisuuden muutoksesta matka-
kortille sen jalkeen, kun tieto on péivittynyt véestorekisterikeskuksen vaesto-
rekisteriin.

0 Alennus maksuperusteessa vaihtelee kuntakohtaisesti.

0 Kuntalaisuus tarkistetaan vaestorekisterikeskuksen vaestétietojarjestel-

masta.
kadonneen matkakortin sulkemisessa ja kortilla jaljell& olevien lipputietojen selvitta-
misessa.
vioittuneen matkakortin vaihtamisessa ja kortilla jaljell& olevien lipputietojen selvit-
tamisessa.

I0ytyneen matkakortin omistajan tunnistamisessa.

asiakkaan tunnistamisessa matkakortilla olevien lipputuotteiden hyvittdmistilan-
teissa ja virhetilanteiden selvityksen yhteydessa.

asiakkaan matkakortin lataustapahtumien ja mahdollisten ndyttétapahtumien tarkis-
tamisessa.

henkil6kohtaisen matkakortin tietojen tuomisessa verkkopalvelusovellukseen asiak-
kaan hakupyynnon perusteella. Korttitietojen haku edellyttad asiakkaalta vahvaa
tunnistautumista verkkopankkitunnuksilla.

matkakortin sulkemisessa asiakassuhteen paattyessa.

asiakkaan tunnistamisessa asiakassuhdetta paatettéessa

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:

tietoja kéytetaan palvelun tuottamiseen ja toteutukseen (matkakortille tai lipputunnisteelle
ladattavat tuotteet), sekd asiakkuuteen liittyvassé yhteydenpidossa. Asiakkaan yksilointitie-
toja kdytetdan asiakkaan henkilékohtaisen asioinnin oikeellisuuden varmistamiseksi.
Henkil6tunnuksen kayton perusteina on asiakkaan luotettava tunnistaminen yksil6idysti re-
kisterista hénen ja rekisterinpitdjén sekéa joukkoliikenneviranomaisten oikeuksien ja velvolli-
suuksien toteuttamisen varmistamiseksi

asiakkaan matkakortin/lipputunnisteen lataustapahtumien ja mahdollisten nayttota-
pahtumien tarkistamisessa.



henkilokohtaisen matkakortin/tunnisteen tietojen tuomisessa verkkopalvelusovel-
lukseen asiakkaan hakupyynnon perusteella. Kortti-/tunnistetietojen haku edellyttaa
asiakkaalta tunnistautumista.

asiakkaan tunnistamisessa asiakassuhdetta paatettaessa.

Muu kaytt6: Asiakasrekisterin tietoja voidaan kayttdd suoramarkkinointiin asiakkaan nimen-
omaisella suostumuksella.

Henkil6tietojen kasittelyperusteena ovat ensisijaisesti sopimuksen taytantéon paneminen

ja Lappeenrannan kaupungin rekisterinpitdjan tai kolmannen osapuolen oikeutetut edut ja
niiden toteuttaminen. K&sittely voi olla tarpeen rekisterinpitdjén lakisaateisen velvoitteen

noudattamiseksi ja/tai rekisterinkayttajalle kuuluvan julkisen vallan k&yttamiseksi.

Tietoja voidaan kayttad myds rekisterinpitdjan oman toiminnan suunnittelu-, kehittdmis- ja
tilastointitarpeisiin.

6. Rekisterin tietosisalto

Matkakorttijarjestelman asiakasrekisteri:
sisdltad Lappeenrannan kaupungin joukkoliikenteen asiakkaita koskevat seuraavat tiedot
(tietoihin ei sisélly paikannustietoa siséltavad matkustustietoa):

Asiakastiedot

§
§

wn

§
§

asiakkuuden alkamis- ja paattymispaivamaara

asiakkaan yksilgintitiedot: nimi, henkil6tunnuksen loppuosa, syntyma-
aika, koti- ja asuinkunta, osoite, sukupuoli, kielisyys

yritys- ja yhteisfasiakkaiden yhtio- tai yhteisdtunnus seka yhteystiedot
mahdolliset puhelinnumerot ja sahkdpostiosoite

mahdollinen asiakkaan nimenomainen suostumus suoramarkkinoin-
tiin

mahdolliset laskutus- tai toistuvaisveloitussopimukset

mahdolliset valtuutukset

Matkakortin perustiedot

§
§
§

matkakortin numero

matkakortin luontipaivaméaara

asiakkaan matkakorttikohtainen kayttajaryhma (osto-oikeudet) ja sen
mahdollinen maaréaikainen voimassaoloaika

matkakortin lopetuspéivamaara seka syykoodi matkakortin lopettami-
selle

Matkakortin tapahtumabhistoria
0 toteutuma- ja rahatapahtumatiedot

§
§
§

matkakortin luovutushetki

matkakortille tehdyt lataukset

arvolipulla tehdyt arvoveloitukset: padivamaara, kellonaika, lippu-
tuote, veloitettu summa ja historiatietona matkakortin saldo ennen
kayttoa ja kayton jalkeen

kausiluonteisten lipputuotteiden kayttdonottotiedot (lipun voimas-
saolotieto)

sarjaluonteisten ja laskutettavien lipputuotteiden tapahtumatiedot



8 viimeinen kayttotapahtuma (paivamaarg, kellonaika ja lipputuote
seka linja, jolla korttia on kaytetty)
8 mahdolliset kayttoyritykset (leimaus kortinlukijalla ei ole onnistunut,
syykoodi)
0 matkakortin tilatiedot (suljettu, avattu, |8ytynyt, viallinen, korvattu uudella
tms.)

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:
siséltad asiakkaita koskevat seuraavat tiedot (tietoihin ei sisélly paikannustietoa siséltavaa
matkustustietoa):
Asiakastiedot
§ asiakkuuden alkamis- ja paattymispaivamaara
8 asiakkaan yksilGintitiedot: nimi, henkil6tunnuksen loppuosa, syntyma-
aika, koti- ja asuinkunta, osoite, sukupuoli, kielisyys, mikéli asiakas on
vahvasti tunnistautunut
8 yritys- ja yhteistasiakkaiden yhti6- tai yhteisdtunnus seka yhteystiedot
8 mahdolliset puhelinnumerot ja sahkpostiosoite
8 mahdollinen asiakkaan nimenomainen suostumus suoramarkkinoin-
tiin
8 mahdolliset laskutus- tai toistuvaisveloitussopimukset
§ mahdolliset valtuutukset
Matkakortin/tunnisteen perustiedot
§ matkakortin/tunnisteen numero
§ asiakkaan matkakortti-/tunnistekohtainen kayttajaryhmé (osto-oikeu-
det) ja sen mahdollinen méaréaikainen voimassaoloaika
Matkakortin/tunnisteen tapahtumabhistoria
0 toteutuma- ja rahatapahtumatiedot
8 matkakortille/tunnisteelle tehdyt lataukset
8 arvolipulla tehdyt arvoveloitukset: paivaméaara, kellonaika, lippu-
tuote, veloitettu summa ja historiatietona matkakortin/tunnisteen
saldo ennen kayttoa ja kayton jalkeen
8 kausiluonteisten lipputuotteiden kayttdonottotiedot (lipun voimas-
saolotieto)
8 sarjaluonteisten ja laskutettavien lipputuotteiden tapahtumatiedot
8 viimeinen kayttotapahtuma (paivamaarg, kellonaika ja lipputuote
seka linja, jolla korttia on kaytetty)
o0 matkakortin/tunnisteen tilatiedot (suljettu, avattu, 16ytynyt, viallinen, kor-
vattu uudella tms.)

7. Sadnndonmukaiset tietolahteet
Asiakasrekistereiden asiakastiedot saadaan asiakkaan suostumuksella hanelta itseltdan, ala-
ikéisen huoltajalta, asiakkaan valtuuttamalta henkil6lta tai vaestorekisterikeskuksen véesto-
tietojarjestelmaéstd. Henkiltietoja voidaan paivittdd edelld mainituista jarjestelmista.

8. Tietojen sédnnonmukaiset luovutukset ja vastaanottajien ryhmat
Tietoja on mahdollisuus luovuttaa rekisterinpitdjalle, viranomaiskayttéjille, verkkopalvelussa
myytavien tuotteiden tuoteomistajille ja jarjestelmépalveluiden tuottajille tdman tietosuo-
jaselosteen kohdassa 4 kuvattuihin kayttotarkoituksiin.



Kaikkia KELA-tuotteisiin liittyvid tietoja voidaan luovuttaa KELA:lle.

Kaikkia koulutuotteita koskevia tietoja voidaan luovuttaa kouluviranomaisille.

9. Tietojen siirto Euroopan talousalueen ulkopuolelle
Ei tietojen siirtoa ETA-alueen ulkopuolelle.

10.Rekisterin suojauksen periaatteet ja henkilGtietojen séilytysaika
Matkakorttijarjestelman asiakasrekisteri:
Rekisterinpitéjén ja jarjestelméntoimittajien kesken on tehty sopimus tietosuojasta. Jarjestel-
mantoimittajat hoitavat asiakasrekisterin ja siihen sisaltyvien tietojen séilytyksen hyvén tie-
tojenkaésittelytavan mukaisesti ja noudattavat ehdotonta vaitiolo- ja salassapitovelvolli-
suutta.
Asiakkuuden paéattyessa asiakastiedot poistetaan heti, jollei muut lainséadénndélliset velvoit-
teet estd tietojen poistamista. Tietojen poistamisen jalkeen reklamointi, hyvitykset ja virheti-
lanteiden selvittaminen ei ole endd mahdollista.

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:

Rekisterinpitdjan, viranomaiskayttajien, kaupassa myytévien tuotteiden tuoteomistajien ja
jarjestelmantoimittajien kesken on tehty sopimus tietosuojasta. Jarjestelmantoimittajat hoi-
tavat asiakasrekisterin ja siihen siséltyvien tietojen sdilytyksen hyvén tietojenkasittelytavan
mukaisesti ja noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.

Asiakkuuden paéattyessa asiakastiedot poistetaan heti, jollei muut lainséadénndélliset velvoit-
teet estd tietojen poistamista. Tietojen poistamisen jalkeen reklamointi, hyvitykset ja virheti-
lanteiden selvittaminen ei ole endéd mahdollista.

Kéayttdoikeudet ja niiden hallinta

Kayttooikeudet asiakasrekistereihin sitd tydtehtavissaan tarvitseville joukkoliikenneyksikon ja
sen asiakaspalvelupisteiden henkilokunnalle maarittelee Lappeenrannan kaupungin joukko-
liikenteen paakayttdja ja hanen valtuuttamansa vastuuhenkilot.

Toimeksiantoon perustuen asiakasrekistereiden tietoja kasittelevien henkildiden (esim. muut
mahdolliset palvelupisteet) kayttdoikeudet madritellddn toimeksisaajan ja Lappeenrannan
kaupungin vélisessa toimeksiantosopimuksessa mainituin periaattein.

Kasittelijat noudattavat ehdotonta vaitioloja salassapitovelvollisuutta. Kayttdoikeus paattyy
henkil®n siirtyessa pois niista tehtévista, joita varten hanelle on myoénnetty kayttéoikeus.
Vaitiolo- ja salassapitovelvollisuus jatkuu asiakastietojen kasittelya siséltavien tyttehtavien
tai palvelussuhteen paatyttya.

Kéayton valvonta

Kayton valvonnan rekisterilla valvotaan tydtehtévien mukaista rekisterin kéyttod ja kayton
yrityksid. Valvontaan tarvittavia tietoja tallennetaan seka tietokantaan etté tiedostomuotoi-
seen lokiin. Palvelun osajarjestelma muodostavat lokia ohjausparametrien mukaisesti. Loki-
tiedostoja sailytetaan tiedostojarjestelméssa, johon on kayttdoikeuksin rajattu paasy (luku-
tai kirjoitusoikeudet) palvelun yllapidosta vastaavilla henkildille. Lokitiedostoja sdilytetdan
paasaantoisesti yhdeksan (9) kuukauden ajan.



Rekistereiden kaytosté talletetaan tietokantaan tiedot kayténvalvontaa varten (kayttajatun-
nus, aikaleima, hakuehto ja syy). Tietokantaan tallennettujen tietojen avulla voidaan seurata
ja raportoida asiakasrekistereiden asianmukaista kayttoa. Tiedoista tuotetaan kaytén seuran-
taan tarvittavat raportit. Tiedostomuotoiseen lokiin talletetaan kayttgja- ja paivakohtaisesti
asiakastietoihin tehdyt haut ja muutokset seka kyselyn tehneen kayttajan yksildintitiedot.

Tekninen yllapito

Jarjestelméntoimittajat vastaavat, ettd asiakasrekisteri sailyy teknisesti ehedna. Jarjestel-
maan liittyen teknista tietoa tarvitaan jarjestelman teknisen kaytettavyyden ja eheyden yll&-
pitoon ja varmistamiseen. Teknising tietoina tallentuvat laitteen tuottamat tapahtumat. Tek-
nisind tietoina ei kerata eika talleteta henkildtietoja.

Kaytettéavyyden varmistaminen

Tiedot suojataan tahalliselta ja tahattomalta tuhoutumiselta (mm. keskuslaitteet ovat luki-
tuissa tiloissa, joihin on kulunvalvonta ja tiedostoista varmuuskopiot erillisessa paloturvalli-
suusosastossa) ja tietojen eheys hoitamalla suojaus teknisen yllapitotietojen ja tapahtuma-
tietojen kautta. Jarjestelman siséiset tietoyhteydet on toteutettu suljetuin verkoin. Ulkopuo-
liset yhteydet on suojattu palomuurein. Jarjestelmé&a ja sen tietoyhteyksié valvotaan 24 tun-
tia vuorokaudessa.

11. Muut henkilotietojen kasittelyyn liittyvat rekisterdidyn oikeudet
Rekisterdidyn oikeus saada paasy tietoihin (tarkastusoikeus)

Kirjautuessaan sisdan Verkkopalveluun tai mobiilipalvelun, rekistertidylla on aina ndhtavilla
suurin osa niisté tiedoista, joita palvelu hanesta siséltaa.

Rekisterdidylla on myds oikeus tarkistaa, mitd Matkakorttijarjestelman asiakasrekisterin
hénesta on tallennettu. Tarkistuspyynto tulee tehda tdman tietosuojaselosteen kohdan 3
mukaisesti. Tarkistusoikeuden kdyttdminen on lahtokohtaisesti maksutonta.

Jos rekister6idyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niita
esitetdan toistuvasti, rekisterinpitéja voi joko perid kohtuullisen maksun ottaen huomioon
tietojen tai viestien toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat
hallinnolliset kustannukset; tai kieltdytya suorittamasta pyydettya toimea. Naissa tapauksissa
rekisterinpitdjan on osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus

Rekisterdidyn oikeus vaatia tiedon oikaisemista, poistamista tai kasittelyn rajoittamista

Rekisterdity voi paivittdd omia perustietojaan sekd Matkakorttijarjestelmén asiakasrekiste-
riin ettd Verkkopalvelun ja mobiilipalvelun asiakasrekisteriin. Siltd osin kuin rekisterdity voi
toimia itse, h&nen on ilman aiheetonta viivytystd, saatuaan tiedon virheesta tai, virheen itse
havaittuaan, oma-aloitteisesti oikaistava, poistettava tai tdydennettava rekistereissa oleva,
virheellinen, tarpeeton, puutteellinen tai vanhentunut tieto.

Siltd osin kuin rekisterdity ei pysty korjaamaan tietoja itse, korjauspyynto tehdaéan taman tie-
tosuojaselosteen kohdan 3 mukaisesti.

Rekisteroidylla on oikeus vaatia, etté rekisterinpitdja oikaisee ilman aiheetonta viivytysta re-
kistergitya koskevat epatarkat ja virheelliset henkilétiedot. Rekisterdidylld on oikeus vaatia



omien henkil6tietojensa poistoa, jos tietojen kasittely ei ole enéé tarpeellista tai késittelylle
ei endd ole laillisia perusteita "Oikeus tulla unohdetuksi".

Rekisterdidyn oikeus vastustaa henkilGtietojen kasittelya

Rekisteroidylla on oikeus henkilkohtaiseen erityiseen tilanteeseensa liittyen vastustaa it-
seensé kohdistuvaa profilointia ja muita kasittelytoimia, joita Lappeenrannan kaupunki koh-
distaa rekisterdidyn henkilttietoihin siltd osin, kun tietojen k&sittelemisen perusteena on
Lappeenrannan kaupungin ja rekister6idyn vélinen asiakassuhde. Rekisterdity voi esittda
vastustamista koskevan vaatimuksensa taman tietosuojaselosteen kohdan 3 mukaisesti. Re-
kisterdidyn tulee vaatimuksen yhteydessa yksil6idé se erityinen tilanne, johon perustuen hén
vastustaa kasittelyad. Lappeenrannan kaupunki voi kieltdytya toteuttamasta vastustamista
koskevaa pyyntoa laissa séédetyin perustein.

Rekisterdidyn oikeus siirtaa tiedot jarjestelmasta toiseen

Siltd osin, kun rekisterdity on itse toimittanut Matkakorttijarjestelman asiakasrekisteriin
seka Verkkopalvelun ja mobiilipalvelun asiakasrekisteriin tietoja, joita kasitellaan rekiste-
réidyn antaman suostumuksen nojalla, rekister6idylla on oikeus saada téllaiset tiedot itsel-
leen paésaantoisesti koneluettavassa muodossa ja oikeus siirtdd néama tiedot toiselle rekiste-
rinpitajalle.

Rekisterdidyn oikeus tehda valitus valvontaviranomaiselle

Rekister6idylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos rekisterin-
pitdja ei ole noudattanut toiminnassaan soveltuvaa tietosuojasdantelya.

Muut oikeudet

Mikali henkil6tietoja kasitellaan rekisterdidyn suostumukseen perustuen, rekisterdidylld on
oikeus peruuttaa suostumuksensa ilmoittamalla tésté Lappeenrannan kaupungille tdman tie-
tosuojaselosteen kohdan 3 mukaisesti.

Rekisterinpitdjan on ilmoitettava henkildtietoihin kohdistuvista tietoturvaloukkauksista val-
vontaviranomaiselle 72 tunnin kuluessa. Jos loukkauksesta on todenné&kdisia haittavaikutuk-
sia rekisterdidylle, on rekisterinpitdjan ilmoitettava tapahtuneesta myds rekisteroidylle.
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